Szanowni Panstwo!

Na podstawie pozyskanych informacji, z przykrodcia informujemy, ze systemy informatyczne
dostawcy uslug w zakresie zarzadzania udzielaniem $wiadczenn zdrowotnych (podmiotu
przetwarzajacego) Qbusoft Sp. z o0.0. (producenta oprogramowania Medyc), padly ofiarg cyberataku,
w wyniku ktérego doszlo do naruszenia poufnosci jednostkowych danych medycznych w tym danych
osobowych pacjentéw naszej kliniki.

Pozyskane do tej pory od Qbusoft Sp. z 0.0. oraz innych Zrédet fragmentaryczne informacje wskazuja,
ze incydent moze posiadaé, ze wzgledu na jego charakter i skale duzy wplyw na realizacje Paristwa
praw lub wolnosci. Jednoczeénie zapewnimy z mocg, ze klinika podjela niezwlocznie dziatania w celu
dogtebnego wyjasnienia incydentu i utrzymywania w przysztosci mozliwie najwyzszego poziomu
bezpieczenistwa powierzanych danych.

W ramach prowadzonych dzialan zwigzanych z obsluga incydentu realizujemy procedure
informowania organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych.

W celu zminimalizowania potencjalnych skutkéw incydentu prosimy o zastosowanie szczegélnych
srodkoéw ostroznosci.

W tym celu nalezy mie¢ na uwadze, ze wsréd danych objetych ujawnieniem znajduje sie numer PESEL,
ktéry w polaczeniu z imieniem, nazwiskiem oraz danymi kontaktowymi moze postuzy¢ przestepcom
m.in. do:

1. zaciggniecia zobowigzania finansowego (kredytu, pozyczki) lub zawarcia innych umoéw
cywilnoprawnych bez Pani/Pana wiedzy;

2. uzyskania dostepu do Pani/Pana danych zdrowia w innych instytucjach medycznych,
w ktérych uwierzytelnianie oséb nastepuje wylacznie przy pomocy numeru PESEL.

3. zakladania kont w mediach spotecznych i publikowania opinii oraz informacji mogacych
wplywaé na panstwa i innych oséb dobra osobiste (np. publikujac na nich obrazliwe
komentarze).

Incydent dotyczy réwniez danych wrazliwych (danych o zdrowiu i procesie leczenia).

Ich nieuprawnione uzycie moze narusza¢ Panstwa prawo do prywatnosci, w sposéb szczegolny
wplywaé na dobra osobiste. W szczegélnosci, udostepnienie tego rodzaju danych podmiotom
nieuprawnionym (przestepcom) moze spowodowac:

1. stygmatyzowanie w srodowisku zamieszkania i pracy;

2. proby oszustwa, wyludzenia pieniedzy poprzez kontakt telefoniczny, powotywanie sie na
wiedze o odbytym leczeniu i oferowanie fikcyjnych ustug medycznych czy terapeutycznych;

3. probe szantazu, traktujac wiedze o Paristwa zdrowiu jako narzedzie nacisku dla pozyskania
okupu lub innych korzysci.

Majac powyzsze na uwadze:
1. w odniesieniu do numeru PESEL rekomendujemy:

1) sprawdzenie statusu swoich danych w rzadowym serwisie: bezpiecznedane.gov.pl

2) niezwloczne zastrzezenie numeru PESEL - mozna to zrobi¢ catkowicie bezptatnie w
rzadowej aplikacji mobilnej mObywatel, przez internet na stronie obywatel.gov.pl lub
osobiscie w dowolnym Urzedzie Gminy/Miasta. Instytucje finansowe maja ustawowy
obowiazek weryfikowac status PESEL przed zawarciem umowy pozyczki, co zablokuje
przestepcom mozliwos¢ wyludzenia pieniedzy na Paristwa konto; zastrzezenie PESEL
nie wplywa na rejestracje do lekarza, zakup lekéw czy zalatwianie spraw urzedowych.
Wiecej szczeg6low znajda Panistwo na stronie Ministerstwa w zakladce: Zastrzez swoj
numer PESEL,;



3) poinformowanie innych $wiadczeniodawcéw, iz podmioty nieuprawnione weszly
w posiadanie Pani/Pana danych i moga podja¢ proby pozyskania informacji oraz
dostepu do dokumentacji medycznej;

4) jesli masz taka mozliwos¢, wilaczenie alertéw BIK lub monitoringu kredytowego oraz
regularne sprawdzanie historii swojego konta bankowego;

5) jesli korzystates(-as) z portalu pacjenta Medyc, zmiane hasta, takze w innych serwisach,
w ktérych bylo ono takie samo.

2. W przypadku danych kontaktowych oraz danych o zdrowiu rekomendujemy:

1) zachowac szczegdlng ostroznos¢ i zasade ograniczonego zaufania wobec wszelkich
niespodziewanych kontaktéw telefonicznych (gtosowych), wiadomosci SMS oraz e-
mail od nieznanych oséb, instytucji, firm, ktére powotuja sie na historie Paristwa
zdrowia;

2) zachowanie szczegd6lnej ostroznosci wobec nieoczekiwanych telefonéw, SMS-6w i e-
maili z powolaniem na nasza placéwke; GOYA Medical nigdy nie prosi o podanie
hasetl, danych karty ani o dopltaty przez link w SMS-ie; w razie watpliwosci rozlacz sie
i zadzwon do nas na numer ze strony internetowe;j;

3) w przypadku podejrzenia, ze Paristwa dane zostaly juz wykorzystane przez oszustow
(np. otrzymali Paristwo podejrzany SMS lub informacje o préobie logowania), nalezy jak
najszybciej zglosi¢ ten fakt na Policje; instrukcja, jak dokonaé takiego zgloszenia,
znajduje sie na stronie:
https:/ /www.gov.pl/web/gov/zglos-przestepstwo

JesteSmy w pelni swiadomi, potencjalnych skutkéw incydentu, a w szczegdélnosci jego wplywu
na Panstwa zycie osobiste i zawodowe. Kierujac sie¢ poczuciem odpowiedzialnosci zawodowej
i koniecznoscia dochowania wysokich standardéw zwigzanych z szeroko pojetym bezpieczeristwem
pacjenta pozostajemy do Paristwa pelnej informacyjnej dyspozyciji.

Monitorujemy funkcjonowanie dostarczanego przez Qbusoft Sp. z 0.0. systemu rejestracji
i prowadzenia dokumentacji medycznej, obejmujac jednoczesénie nasza infrastrukture IT wzmozonym
nadzorem.

Istotne dla Panstwa informacje dot. incydentu beda publikowane na biezaco
W naszym serwisie internetowym i podawane do publicznej wiadomosci w siedzibie kliniki zgodnie
z obowigzujacymi w tym zakresie przepisami prawa.

W sprawach dot. incydentu moga Paristwo kontaktowac sie bezposrednio z nasza klinika pod

adresem e-mail: naruszenie_medyc@goyamedical.pl

Z wyrazami szacunku,
GOYA Medical sp. z o.0.
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